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1 Introduction

Les distributions IpCop intégrent de fagon native les outils nécessaires a la mise en place de tunnels
VPN IpSec entre elles. Nous étudierons dans ce document sa mise en ceuvre entre deux sites connectés
directement a Internet et disposant adresses IP Fixes. Le principe restera le méme pour établir un ou plusieurs
tunnels supplémentaires entre deux ou plusieurs IpCop.

La suite de ce guide suppose que vous avez téléchargé, installé et paramétré correctement les deux
serveurs ainsi que les acces au réseau conformément a la documentation de référence.

2 Schéma de principe

Nous allons étudier comment relier par un tunnel VPN deux réseaux vert en utilisant deux serveurs
IpCop connectés a Internet par leur interface rouge diposant d'una adresse IP fixe.

Réseau Vert 1 Réseau Vert 2
| | | lpCop 1 IpCop2 | | |
|1 |
192.168.0.0/24 10.47.0.0/16
194.199.199.195/29 194.198.198.198/29
Rouge 1 Rouge 2

Lesnoms et adresses ullises sur ce scheéma le sont a fitre d'exemple

Vertl---- [IPCOP1----Rougel --------- Internet ------------- Rougel---- IPCOP2---- Vert2

— Le réseau Vertl a pour réseau local 192.168.0.0/24

— L'interface Rouge 1 du serveur IpCop1 a pour adresse publique fixe 194.199.199.199/29
— Le réseau Vertl a pour réseau local 10.47.0.0/16

— L'interface Rouge 1 du serveur IpCop1 a pour adresse publique fixe 194.198.198.198/29

Attention : Les noms et adresses utilisés dans ce tutoriel sont des exemples a remplacer par les valeurs réelles de votre configuration.
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3 Procédure pas a pas

3.1 Préparation

Sur ipcopl

Faire un RAZ pour supprimer les anciennes configurations s'il y a lieu.

) ipcopdriicdriic - Configuration du RPV - Base - Mozilla Firefox
Fichier Edition Affichage Historique Marque-pages Qutils ?

- g - C D 4 !w https://102.1681,200:445/cgi-bin/vpnmain.cgi

| Bienvenue Franck (2109) | @ ipcopdrtic.drtic - Configurationd... X | || ipcop-admin-fr.pdf (Objet applicati.. = | +

lP | F I e N ickets stop here.

h.a.2:

Paramétres généraux

1P publique, nom complet de l'interface RED ou <defaultroute=: Active: L

MTU de remplacement: @

0

Délai avant de lancer le VPN (secondes): @@
Redémarre un vpn net-to-net quand IPCop détecte un changement de I'IP distante. Cela aide a fonction DPD.: [

PLUTO DEBUG = crypt: [, parsing: [, emitting: [, control: [, Kips: [, dns: [0, nat_t: [

@ Ce champ peut étre vide.

Si nécéssaire, ce délai permet aux modifications Dynamic DNS de se propager. 60 est un délai commun gquand ROUGE posséde une IP dynamigque.

Contréle et statut de la connexion :

Sujet
Certificat Racine C=FR S=Aquitaine L=Bordeaux 0=DRTIC QU=DRAF CN=DRTIC CA/emailaddress=drtic.aquitaine@educagri.fr
C=FR S=Aguitaine O=DRTIC OU=DRAF Ch= -dns.ac-bordeaux.fr

C=FR S=Aquitaine L=Orthez O=LPA Orthez OU=MAP CN=LPA Orthez CAfemailAddress=Ipa.orthez@educagri.fr

e
DEo@

Certificat systéme
Orthez
Légende: €D Afficher le Certificat [ Télécharger le certificat

Nom & Type Nom d'usage (CN) Remarque Etat Action
Légende: Activé (chquer pour désactiver) €9 Afficher le Certificat {# Wodifier T supprimer
] pésactivé (cliquer pour activer) [ Télécharger le certificat ) Redémarrer
Autorités de certification:
Action

Parcourir_ & cermeal

Nom de ['autorité de certification:
Supprime tous les CA et certificats

La mise a zéro de la configuration RPV supprimera le CA racine, le certificat hite t toutes les connexions basées sur le certificat:

m

serveur IpCopl ou son nom FDQN, par exemple « 024XXXX.ac-bordeaux.fr ».

« Cochez la case Activé et cliquer sur Enregistrer.

SYSTEME & | ETAT

Paramétres généraux

[194.199.139 139 i Activé

1P publique, nom complet de l'interface RED ou < %defaultroute>:
MTU de remplacerment: @ |

i et e lbnt e AT (st [n |
Redérnarre un vpn net-to-net quand IPCop détecte un changerment de I'IP distante. Cela aide la fonction DPD.: (|

PLUTC DEBUG = crypt: D, parsing: D, ermitting: DJ contral: D, klips: DJ dns: D, nat_t: ]

@ Ce champ peut &tre vide,
@@ sinécéssaire, ce délai permet aux modifications Dynamic DMS de se propager, 60 est un délai commun quand ROUGE posséde une IP

dynamique,

Tapez dans le champ “Nom d'hote ou IP locale du RPV:” I'adresse IP publique utilisée pour votre
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Sur ipcop2

Recommencez les mémes opérations en utilisant les bons parametres :
«  Faire un RAZ pour supprimer les anciennes configurations s'il y a lieu.

« Tapez dans le champ “Nom d'hote ou IP locale du RPV:” I'adresse IP publique utilisée pour votre
serveur IpCop2 ou son nom FDQN exemple « 033YYYY.ac-bordeaux.fr ».

« Cochez la case Activé et cliquer sur Enregistrer.

3.2 Génération des certificats racine et Systéme
Sur ipcopl

«  Cliquez sur “Génération des certificats racine et Systeme”

Autorités de certification:

Nom Sujet Action

Certificat Racine: Mon présent
Certificat systéme: MNon présent

[ Génération des cetificats racine et systéme l

Mom de I'autarité de certification: Transférer le cedificat CA

La mise a zéro de la configuration RPY supprimera le CA racing, le certificat hite et toutes les connexions basées sur le certificat: [ Supprime tous les CA et certificats ]

Cette fonctionnalité est sponsorisée par : Seminole Canada Gas Company.

+  puis remplir comme ci-dessous:
« ipcopl pour “Nom d'Organisation"
« IP-FIXE-ipcopl pour “Nom d'Hote IPCop's”

«  Sélectionner le pays

lg B I ety The bad packets stop here. [
Cop A

Génération des certificats racine et systéeme:

Mom d'Organisation: IpCopl

Norm dhéte ¢ 1PCap: 194.199.199.199

Votre adresse courrisl; @ monmail@educagrifr

Votre division: @ tAAR

wille: @ Bordeaux

Etat ou région: @ Aquitaine

Pays: France |

Un sujet alternatif (subjectaltName=email:* URL:* ,DNS * RID:*) @

Génération des cerificats racine et systéme ]

ATTENTION: La génération des certificats racine et systéme peut étre langue. Il peut prendre plusieurs minutes sur une machine ancienne. Soyez patient,

Transfirar I s PKCS12:

Mot de passe du fichier PKCS12; @

Transférer le fichier PKCE12 ]

@ Ce champ peut étre vide.

«  Cliquez sur “Génération des certificats racine et Systeme”, cela va créer les certificats (qui peut prendre un
momeny) €t enfin retour a la page d'accueil de RPVs.
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«  Cliquer sur l'icone qui ressemble a une disquette “Télécharger le certificat racine”.
Autorités de certification:
Nom Sujet

Certificat Racine C=FR S=Aquitaine L=Bordeaux O=IpCopl QU=MAAP CH=IpCopl CA/emailaddress=monmail@educagri.fr o E
Certificat systeme Z=FR S=Aguitaine 0=IpCopl OU=MAAP CN=194,199,199,199 0 E

Légende: ﬁ Afficher le Certificat E Télécharger le certificat

Hom de 'autorité de certification: | : Transférer le cerificat CA

La rnise a 2éro de la canfiguration RPY supprimera le CA racing, le certificat hite et tautes les connexions basées sur le certificat: I Supprime tous les CA et cedificats ]

- Une invite va s'afficher pour enregistrer le certificat appelé cacert.pem

Quverture de cacert. pem @

Wous avesz choisi d'ouyric

[ cacert.pem
qui est un fichier de type @ Fichier PEM
apartir de : htkps:jj169.254.34.99:445

Que doit Faire Firefox avec ce Fichier ? {

) i
O Quyrir avec | Parcouriv

(5):Enreqgistrer le fichisr

[ Toujours effectuer cette action pour ce kvpe de fichier,

« Sauvegardez le fichier puis renommez le cacertipcopl.pem pour éviter les confusions.

+  Cliquer sur l'icone qui ressemble a une disquette “Télécharger le certificat systéme”.

Autorités de certification:

Nom Sujet
Certificat Racine C=FR S=Aquitaine L=Bordeaux O=IpCopl OU=MAAP CH=IpCopl CA/emailaddress=maonmail@educagri.fr o

Certificat systéme Z=FR S=Aquitaine D=IpCopl QU=MAAP CN=1%4,199,199,199

Légende: 0 Afficher le Certificat E Télécharger le certificat

Hom de l'autorité de certification: | | _ Transférer le cerificat CA

La mise a zéro de la configuration RPY supprimera le CA racine, le certificat hdte et toutes les connexions basées sur le certificat: [ Supprime tous les CA et cerificats ]

«  Une invite va s'afficher pour enregistrer le certificat appelé hostcert.pem

Quwerture de hostcert.pem

WYous avez choisi d'ouvrir

hostcert.pem
qui est un fichier de bype : Fichier PEM
&partir de ¢ https://169,254,34,99:445

Que doit Faire Firefox avec ce fichier ?

3 ;
O Quyrir avec | Parcourir ..

4 (%): Enregistrer le fichier
[] Toujours effectuer cette action pour ce bype de fichier,
H
:
b

+ Sauvegardez le fichier puis renommez le hostcertipcopl.pem pour éviter les confusions.
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Sur ipcop2

Recommencez les mémes opérations en utilisant les bons parametres pour la génération des certificats racine et
systeme :

« 1ipcop2 pour “Nom d'Organisation"
+  IP-Fixe-ipcop2 pour “Nom d'Hote IPCop's”
« Les bons mails, nom d'organisation , etc ...
«  Sélectionnez le pays
Recommencez les opérations de sauvegarde des certificats en utilisant les bons noms :
- Renommez cacert.pem en cacertipcop2.pem pour €viter les confusions.
«  Renommez hostcert.pem enhostcertipcop2.pem pour éviter les confusions.

+ Sauvegardez les certificats.

3.3 Echange des CA Certificates

A ce stade, nous allons faire connaitre les 2 machines ipcop entre elles grace a leur certificat AC
respectifs. Le fichier cacertlpCopl doit étre envoyé au serveur IpCop2 par le moyen dont vous disposez
(Messagerie, clefs USB, Disquette ...) et le fichier cacertlpCop2 doit étre envoyé au serveur IpCopl de la
méme maniere. Ainsi nos deux serveurs pourront mutuellement se faire confiance grace aux certificats de 1'un et
de l'autre.

Sur ipcopl

«  Tapez ipcop2 pour le “Nom de l'autorité de certification"

« Cliquez sur Parcourir et sélectionner le fichier cacertipcop2.pem

Autorités de certification:

Nom Sujet Action
Certificat Racine C=FR S=Aquitaine L=Bordeaux O=IpCopl OU=MAAP CN=IpCopl CA/emaildddress=monmail@educagri.fr @ E
Certificat systéme C=FR S=Aquitaine O=IpCopl OU=MAAP CN=194.199199,199 @ B

Légende: 6 Afficher le Certificat E Télécharger le certificat

Narn de 'autarité de certification: IpCop2 \DaniehBureacacetpCop2 perd| Parcourir. Transferer le certificat CA

La mise a zéro de la configuration RPY supprimera le CA racine, le certificat hite et toutes les connexions basées sur |e certificat: [ Supprifme tous les CA et certificats l

Fata fanctiannalitd ack cnancaricda nar o Carmminala Cansds Cae Carmnan
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« Cliquez sur “Transférer le certificat CA", cela a pour but de transférer le certificat d'ipcop2 sur ipcopl.
Une 3eme ligne va s'afficher en bas dans la colonne Autorités de Certification.

Autorités de certification:

Nom Sujet A

ction
Certificat Racine C=FR S=Aquitaine L=Bordeaux O=IpCopl OU=MAAP CN=IpCopl CAfemailaddress=maonmail@educagrifr a E
Certificat systéme C=FR S=Aquitaine O=IpCopl OU=MAAP CHN=194.199.199.,199 @ EI
IpCop2 C=FR S=Aquitaing L=Bordeaux 0=IpCopz  =MAAP CN=IpCopz ‘emailAddress=monmail@educagrifr 6 ﬁ
Légende: @ Afficher le Certificat E Telécharger le certificat
Mom de l'autorité de certification: I [ Parcourir Transtérer le certificat CA
La mise a zéro de |a configuration RPVY supprimera le CA racine, le certificat hite et toutes les connexions basées sur le certificat: l Supprime tous les CA et certificats J

ette fanctinnnalitd fot snanearicée nar © Seminnle Canada Cas Carmnane

Sur ipcop2

Recommencez les mémes opérations en utilisant les bons parametres
«  Tapez ipcopl pour le “Nom de l'autorité de certification"
« Cliquez sur Parcourir et sélectionner le fichier cacertipcopl.pem

«  Cliquez sur “Transférer le certificat CA". Une 3éme ligne va s'afficher en bas dans la colonne Autorités
de Certification.

3.4 Création du tunnel VPN

Sur ipcopl

«  Cliquez sur “Ajouter” bouton situé au milieu :

Contréle et statut de la connexion :

Nom & Type Nem d'usage (CN) Remarque Etat Action

Ajouter

. Sélectionnez "RPV réseau a réseau" :

Type de Connexion

Type de Connexion:
() RPY systéme & réseau (RoadWarrior)
{51 RPV réseau 4 réseau

Ajouter
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«  Complétez les champs :
« 1ipcop2 pour le “Nom”
« I'IP publique du serveur IpCop1 pour le “Adresse Ip de la machine”
« l'adresse du réseau local Vertl pour le sous “Réseau Local"
« I'IP publique du serveur IpCop2 pour le “Serveur/IP distant”

« l'adresse du réseau local Vert2 pour “Sous Réseau Distant"

Connexion:
Hom: IpCop? Active:
Adresse IP de la machine: RED (194.199.199.189) + Serveur/IP distant: 184.1495.196.198
Sous-réseau local : _1 92.168.0.0/255.255 255.0 Sous-réseau distant : 10.47.0.0/255.265.0.0
ID Locale; @

{c4d @ Bxy. exsuwple. com) 1D Distante: @ Il

Action quand le ‘pair’ disparait: restart ™| 2
Remarque; @

O poursuivre avecla configuration avancée,

+ Dans la partie “Authentification" :
 cliquez sur "Transférer un certificat".

- cliquez sur "Parcourir" afin de sélectionner le fichier hostcertipcop2.pem

Authentification :

@ Utiliser une clé partagée (PSK) ;

O

Transférer une demande de certificat :

@ Transférer un certificat \LanielBureau\cacetipCop2 pen"' Farcourir..
(@] Transférer |e fichier PKCE12 Mot de passe du fichier PKCS12;
O Le pair est identifié par au choix la chaine IPY4_ADDR, FQDM, USER_FQDN or DER_ASN1_DMN présente dans le
champ ID Distante
(&) Générer un certificat :

Morm d'utilisateur ou Nom du systéme (CH):

Adresse courriel de l'utilisateur; @ monmail@eaducagrfr

Division de 'utilisateur: @ |MasP

Hom d'Crganisation; @ lpCopl

Ville: @ |Bordeaux

Etat ou région; @ |Aguitaine

Pays: France o

Un sujet alternatif (subjectAltName=email:* ,URL:* DNS:* RID:*)@
Mot de passe du fichier PKCS12:

Mot de passe du fichier PKCE12: {confirmation)

- cliquez sur Enregistrer, vous obtenez :

Contrile et statut de la connexion :

Mo Type Nom d'usage (CN) Remarque Etat Action
1pCap2 Réseau (Certificat) IpCopz  ‘emailaddress=monmail@educagri.fr FERME SOEE 7T
Légende: Activé (cliquer pour désactiver) @ Afficher e Certificat ﬁ Modifier ﬁ Supprimer

D Deésactive (cliqguer pour activer) a Telécharger le certificat (5 Redemarrer
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Sur ipcop2

Recommencez les mémes opérations en utilisant les parametres inverses dans connexion :
« Tapez ipcopl pour le “Nom de l'autorité de certification"
« I'IP publique du serveur IpCop2 pour le “Adresse Ip de la machine”
« l'adresse du réseau local Vert2 pour le sous “Réseau Local"
« I'IP publique du serveur IpCopl pour le “Serveur/IP distant”
+ l'adresse du réseau local Vertl pour “Sous Réseau Distant"
Importez le bon certificat dans la partie authentification :
+ cliquez sur "Transférer un certificat"
+ cliquez sur "Parcourir" afin de sélectionner le fichier hostcertipcopl.pem

+ cliquez sur Enregistrer.

3.5 Fonctionnement du tunnel VPN

Lorsque le paramétrage est terminé sur les deux serveurs IpCop correctement connectés au réseau
Internet, le tunnel IpSec de site a site démarre. Vous obtenez donc un écran du type :

Fichier Edition Affichage Historique Marque-pages Outils 1

rt - C (0 & (SFEEGEEA nttpsy/192.168.1 200:445/cgi-bin/vpnmain.cqi o -| %
- = i
& Bienvenue Franck % | i@ ipcopdrtic.drtic - Configuration ... X | *§ mélange couleus marron - Recher... % | [EJ Comment faire dumarron? avec d... % | 3 Par quel mélange

<op 5, 44 -

Paramétres généraux
‘l‘
. |
1P publique, nom complet de |'interface RED ou <%defaultroute>: 19583 XX XX Active: V] ‘
MTU de remplacement: @
Délai avant de lancer le VPN (secondes): @@ 0
Redémarre un wpn net-to-net quand IPCop détecte un changement de I'1P distante. Cela aide la fonction PD.: [
PLUTO DEBUG = crypt: [L|, parsing: [[], emitting: [C], control: [C], Wiips: [, dns: [C], nat t: [C] |
|
@ Ce champ peut &tre vide. {
@@ 5i nécéssaire, ce délai permet aux medifications Dynamic DNS de se propager. 60 est un délai commun quand ROUGE posséde une IP
dynamique. 9
Contréle et statut de la connexion : =
Nom & Type Nom d'usage (CN) Remarque Etat Action
Orthez Réseau (Certificat) 194.195. XX XX OUVERT FOHY 7@
Légende: Activé (cliquer pour désactiver) &3 Afficher le Certificat 7 wodifier T supprimer
[ Désactive (cliguer pour activer) [l Télécharger le certificat ) Redémarrer
Autorités de certification:
il |
Nom Sujet Action |
Certificat Racine C=FR S=Aquitaine L=Bordeaux O=DRTIC QU=DRAF CN=DRTIC CA/emailAddress=drtic.aquitaine@educagri.fr 9
Certificat systéme C=FR S=Aquitaine O=DRTIC OU=DRAF CN=0240024W-dns.ac-bordeaux.fr (i =]
Orthez C=FR S=Aquitaine L=Orthez O=LPA Orthez OU=MAP CN=LPA Orthez CAfemailAddress=Ipa.orthez@educagri.fr O Hd O
Légende:  €J Afficher le Certificat [ Télécharger le certificat
Mom de l'autorité de certification: Transférer le certificat CA
La mise a zéro de la configuration RPV supprimera le CA racine, le certificat hate et toutes les connexions basées sur le certificat: I Supprime tous les CA et certificats ]
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